
Whitepaper & Notfall-Checkliste

Verdächtige Anmeldung entdeckt

ANGRIFF

✓ Richtig vorbeugen
● Anmelde-Benachrichtigungen für alle wichtigen Konten aktivieren.
● Zwei-Faktor-Authentifizierung konsequent nutzen.
● Regelmäßige Überprüfung aktiver Sitzungen und Geräte.
● Geografisch unplausible Logins technisch blockieren, wo möglich.

■ Im Ernstfall – Schritt für Schritt

Vorfall-Protokoll (bitte ausfüllen)

Datum:  

Uhrzeit:  

Betroffenes System / Gerät:  

Gemeldet durch:  

Gemeldet an (IT-Verantwortlicher):  

■ 1.  Betroffenes Konto sofort sperren bzw. Passwort ändern.

■ 2.  Alle aktiven Sitzungen und verbundenen Geräte abmelden.

■ 3.  IT-Abteilung informieren.

■ 4.  Zugriffsprotokolle auf weitere Auffälligkeiten prüfen.

■ 5.  Prüfen, ob über das Konto weitere Systeme erreichbar waren.

■ 6.  Betroffene Personen/Kunden informieren, falls nötig.

■ 7.  Vorfall dokumentieren.
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