Whitepaper & Notfall-Checkliste
Unbekannter USB-Stick angeschlossen

MENSCH

[J Richtig vorbeugen

Gefundene USB-Sticks grundsatzlich niemals an Firmengerate anschlie3en.
USB-Ports an kritischen Arbeitsplatzen technisch einschréanken (Policy).
Mitarbeitende fur ,USB-Drop“-Angriffe sensibilisieren.

Gefundene Datentrager direkt bei der IT abgeben.

Autorun-Funktionen fir Wechseldatentrager unternehmensweit deaktivieren.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Gerat sofort vom Netzwerk trennen.

m 2. USB-Stick keinesfalls weiter nutzen oder erneut anschliel3en.

m 3. IT-Abteilung informieren und Gerét fir eine Prifung bereitstellen.

m 4. Vollstdndigen Malware-Scan des betroffenen Gerats durchfiihren lassen.
m 5. Systemprotokolle auf ungewdhnliche Prozesse priifen lassen.

m 6. Bei Auffélligkeiten: Gerat bis zur Klarung isoliert lassen.

m 7. Vorfall dokumentieren (wo/wann gefunden).
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