Whitepaper & Notfall-Checkliste

Ungewdhnlich hoher Datenabfluss entdeckt

DATEN

[J Richtig vorbeugen

Monitoring fir ungewohnliche Datenmengen bzw. -bewegungen einrichten, wo moglich.
Zugriffsrechte nach dem Prinzip minimaler Berechtigung vergeben.

Sensible Daten klassifizieren und besonders schitzen.

Externe Datentrager und Cloud-Uploads nach Bedarf technisch einschréanken.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Betroffenes Konto bzw. System identifizieren.

m 2. IT-Abteilung informieren, gemeinsam Umfang und Ursache prufen.

m 3. Bei Verdacht auf unautorisierten Zugriff: Zugang sofort einschréanken bzw. sperren.
m 4. Klaren, welche Daten betroffen sind und ob eine Meldepflicht (DSGVO) besteht.

1 5. Vorfall dokumentieren.

m 6. BeiBedarf: rechtliche Beratung hinzuziehen.
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