
Whitepaper & Notfall-Checkliste

Privates Gerät für Firmendaten genutzt (Schatten-IT)

MENSCH

✓ Richtig vorbeugen
● Klare Richtlinie zur Nutzung privater Geräte (BYOD) kommunizieren.
● Freigegebene, sichere Alternativen für mobiles Arbeiten bereitstellen.
● Mitarbeitende darüber aufklären, warum Schatten-IT ein Risiko darstellt.
● Regelmäßig prüfen, ob genutzte Tools den Anforderungen entsprechen.

■ Im Ernstfall – Schritt für Schritt

Vorfall-Protokoll (bitte ausfüllen)

Datum:  

Uhrzeit:  

Betroffenes System / Gerät:  

Gemeldet durch:  

Gemeldet an (IT-Verantwortlicher):  

■ 1.  Sachlich mit der betroffenen Person klären, welche Daten wo gespeichert wurden.

■ 2.  IT-Abteilung informieren, gemeinsam eine sichere Alternative festlegen.

■ 3.  Firmendaten vom privaten Gerät entfernen bzw. sauber migrieren.

■ 4.  Prüfen, ob durch die Nutzung ein Risiko oder eine Meldepflicht entstanden ist.

■ 5.  Vorfall dokumentieren, Richtlinie bei Bedarf nachschärfen.
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