Whitepaper & Notfall-Checkliste

Verdachtiger QR-Code (Quishing)

MENSCH

[J Richtig vorbeugen

QR-Codes aus unbekannter oder unerwarteter Quelle grundsatzlich nicht scannen.
Vor dem Offnen die angezeigte Ziel-URL genau priifen.

Zugangsdaten niemals auf einer Uber QR-Code geoffneten Seite eingeben.
Mitarbeitende fir diese vergleichsweise neue Angriffsform sensibilisieren.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Falls bereits gescannt: Seite nicht weiter nutzen, keine Daten eingeben.
m 2. Falls Daten bereits eingegeben wurden: Zugangsdaten sofort &ndern.
m 3. Gerat auf Auffélligkeiten prifen (lassen).

n 4. IT-Abteilung informieren.

m 5. QR-Code und Fundort dokumentieren/fotografieren.

m 6. Kolleg*innen warnen, falls der Code an einem 6ffentlich zuganglichen Ort war.
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