Whitepaper & Notfall-Checkliste
Firmengerat in 6ffentlichem WLAN genutzt

MENSCH

[J Richtig vorbeugen

VPN-Pflicht fr die Nutzung 6ffentlicher WLAN-Netze festlegen.

Automatisches Verbinden mit unbekannten WLAN-Netzen auf Firmengeréaten deaktivieren.
Sensible Tatigkeiten (Online-Banking, sensible Logins) in 6ffentlichen Netzen generell vermeiden.
Mitarbeitende fir die Risiken offener WLAN-Netze sensibilisieren.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Falls ohne VPN gearbeitet wurde: Verbindung trennen und prifen, ob sensible Daten tbertragen wurden.
m 2. Bei Unsicherheit: betroffene Zugangsdaten sicherheitshalber &ndern.

m 3. IT-Abteilung informieren, insbesondere bei Zugriff auf Firmensysteme.

n 4. Gerat bei Auffalligkeiten auf Malware prifen lassen.

1 5. Vorfall dokumentieren, falls sensible Daten betroffen waren.
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