Whitepaper & Notfall-Checkliste

Malware-Fund auf einem Arbeitsplatzrechner

ANGRIFF

[J Richtig vorbeugen

Aktuellen Endpoint-/Virenschutz auf allen Geréaten sicherstellen.

RegelmaRige automatische Scans einplanen.

Software nur aus vertrauenswurdigen Quellen installieren.

Mitarbeitende fir verdachtiges Systemverhalten sensibilisieren (plotzlich langsam, unbekannte Programme, etc.).

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

1 1. Gerat vom Netzwerk trennen, um eine Ausbreitung zu verhindern.

m 2. Gerat nicht selbststandig ,reparieren” oder Dateien léschen.

m 3. IT-Abteilung informieren und Gerét fur eine Prifung bereitstellen.

m 4. Vollstandigen Scan durch die IT durchfihren lassen.

m 5. Betroffene Zugangsdaten, die auf dem Gerat genutzt wurden, vorsorglich &ndern.

m 6. Vorfall dokumentieren (wann bemerkt, welche Symptome).

Zalman IT Solutions - zalman-it.de - 24/7 Notfall-Hotline fir Bestandskunden - Diese Checkliste ersetzt keine individuelle Beratung und erhebt
keinen Anspruch auf Vollstandigkeit.



