
Whitepaper & Notfall-Checkliste

Verdacht auf kompromittierten Lieferanten/Dienstleister

ANGRIFF

✓ Richtig vorbeugen
● Zugriffsrechte externer Dienstleister auf das nötige Minimum begrenzen.
● Regelmäßig prüfen, welche externen Zugänge überhaupt noch aktiv sind.
● Bei kritischen Lieferanten nach deren Sicherheitsmaßnahmen fragen.
● Ungewöhnliche Aktivitäten über Lieferantenzugänge im Blick behalten.

■ Im Ernstfall – Schritt für Schritt

Vorfall-Protokoll (bitte ausfüllen)

Datum:  

Uhrzeit:  

Betroffenes System / Gerät:  

Gemeldet durch:  

Gemeldet an (IT-Verantwortlicher):  

■ 1.  Betroffenen Zugang des Lieferanten umgehend sperren bzw. einschränken.

■ 2.  IT-Abteilung informieren, gemeinsam Umfang der möglichen Auswirkung prüfen.

■ 3.  Lieferanten/Dienstleister direkt kontaktieren und Sachverhalt klären.

■ 4.  Betroffene Systeme auf Auffälligkeiten prüfen (lassen).

■ 5.  Vorfall dokumentieren, Zugangsrechte im Nachgang überprüfen.
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