Whitepaper & Notfall-Checkliste
Verdacht auf kompromittierten Lieferanten/Dienstleister

ANGRIFF

[J Richtig vorbeugen

Zugriffsrechte externer Dienstleister auf das ndtige Minimum begrenzen.
RegelmaRig prifen, welche externen Zugange Uberhaupt noch aktiv sind.
Bei kritischen Lieferanten nach deren SicherheitsmalRnahmen fragen.
Ungewohnliche Aktivitaten Uber Lieferantenzugange im Blick behalten.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Betroffenen Zugang des Lieferanten umgehend sperren bzw. einschranken.

u 2. IT-Abteilung informieren, gemeinsam Umfang der moglichen Auswirkung prifen.
m 3. Lieferanten/Dienstleister direkt kontaktieren und Sachverhalt klaren.

m 4. Betroffene Systeme auf Auffalligkeiten priifen (lassen).

m 5. Vorfall dokumentieren, Zugangsrechte im Nachgang tberprufen.

Zalman IT Solutions - zalman-it.de - 24/7 Notfall-Hotline fir Bestandskunden - Diese Checkliste ersetzt keine individuelle Beratung und erhebt
keinen Anspruch auf Vollstandigkeit.



