
Whitepaper & Notfall-Checkliste

Verdacht auf Insider-Bedrohung

MENSCH

✓ Richtig vorbeugen
● Zugriffsrechte nach dem Prinzip minimaler Berechtigung vergeben.
● Auffällige Datenzugriffe technisch protokollieren und auswerten.
● Offene Unternehmenskultur fördern, in der Bedenken geäußert werden können.
● Sensible Bereiche durch Vier-Augen-Prinzip zusätzlich absichern.

■ Im Ernstfall – Schritt für Schritt

Vorfall-Protokoll (bitte ausfüllen)

Datum:  

Uhrzeit:  

Betroffenes System / Gerät:  

Gemeldet durch:  

Gemeldet an (IT-Verantwortlicher):  

■ 1.  Beobachtungen sachlich und vertraulich dokumentieren.

■ 2.  Vorgesetzte oder Geschäftsführung über den vorgesehenen Weg informieren.

■ 3.  Keine eigenmächtigen Konfrontationen oder Ermittlungen einleiten.

■ 4.  IT-Abteilung bei Bedarf zur technischen Prüfung hinzuziehen.

■ 5.  Betroffene Zugriffsrechte im Zweifel vorübergehend einschränken.

■ 6.  Rechtliche Beratung bei arbeitsrechtlichen Konsequenzen einholen.

■ 7.  Vorfall und Vorgehen lückenlos dokumentieren.
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