
Whitepaper & Notfall-Checkliste

Offener Port oder Fehlkonfiguration entdeckt

INFRASTRUKTUR

✓ Richtig vorbeugen
● Regelmäßige Überprüfung der Firewall-Regeln einplanen.
● Nur tatsächlich benötigte Ports und Dienste nach außen freigeben.
● Regelmäßige externe Sicherheitsprüfungen bzw. Scans in Erwägung ziehen.
● Änderungen an Firewall-Regeln nachvollziehbar dokumentieren.

■ Im Ernstfall – Schritt für Schritt

Vorfall-Protokoll (bitte ausfüllen)

Datum:  

Uhrzeit:  

Betroffenes System / Gerät:  

Gemeldet durch:  

Gemeldet an (IT-Verantwortlicher):  

■ 1.  Fund nicht ignorieren, auch wenn (noch) nichts Auffälliges passiert ist.

■ 2.  IT-Abteilung / IT-Dienstleister informieren.

■ 3.  Betroffenen Port bzw. Dienst schnellstmöglich schließen oder korrekt absichern.

■ 4.  Prüfen, ob über die Fehlkonfiguration bereits zugegriffen wurde (Logs).

■ 5.  Bei Hinweisen auf Zugriff: Vorgehen wie bei einem bestätigten Sicherheitsvorfall.

■ 6.  Vorfall und Korrektur dokumentieren.
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