Whitepaper & Notfall-Checkliste

DDoS-Angriff

ANGRIFF

[J Richtig vorbeugen

DDoS-Schutz beim Hosting- bzw. Internet-Provider priifen und ggf. aktivieren.
Kritische Dienste nach Moglichkeit tiber mehrere Standorte/Anbieter verteilen.
Monitoring der Erreichbarkeit wichtiger Dienste einrichten.

Notfallkontakte des Providers fur solche Falle griffbereit halten.

m Im Ernstfall — Schritt fir Schritt

Vorfall-Protokoll (bitte ausfillen)
Datum:
Uhrzeit:
Betroffenes System / Gerat:
Gemeldet durch:

Gemeldet an (IT-Verantwortlicher):

m 1. Erreichbarkeitsproblem bestatigen: eigener Dienst oder allgemeine Stérung?
m 2. Provider / Hosting-Anbieter umgehend informieren, DDoS-Verdacht melden.
m 3. IT-Dienstleister zur Einschatzung der Lage hinzuziehen.

n 4. Falls verfigbar: DDoS-SchutzmafRnahmen beim Provider aktivieren lassen.
1 5. Kunden/Partner bei langerem Ausfall Uber Status informieren.

m 6. Vorfall inkl. Dauer und Auswirkung dokumentieren.

Zalman IT Solutions - zalman-it.de - 24/7 Notfall-Hotline fir Bestandskunden - Diese Checkliste ersetzt keine individuelle Beratung und erhebt
keinen Anspruch auf Vollstandigkeit.



